Fragebogen zur Funk CyberSecure
Sonderkonzept flr Mitglieder der ARGEnergie

Bitte an:

Funk Versicherungsmakler GmbH
IB Professional Risks

Michael Winte

Postfach 30 17 60

20306 Hamburg

fax +49 40 3591473-582
m.winte@funk-gruppe.de

AR GE nergie

Dieser Fragebogen dient dazu, die Anforderungen und Risiken bezlglich des Informationssystems im Zusammenhang mit Ihren Geschaftsaktivitaten
einzuschéatzen und unser Angebot den Anforderungen bestmdglich anzupassen. Zur Erfassung des Risikos sind wir auf Ihre vollstandigen und prézisen
Angaben angewiesen. Bitte beachten Sie, dass dieser Fragebogen weder den Interessenten noch den Versicherer zu einem Vertragsabschluss
verpflichtet. Sollten die Informationen fiir Tochterunternehmen abweichen, bitten wir um einen separaten Fragebogen je Unternehmen.

1 Angaben zum Unternehmen

Firmenname und Anschrift des Versicherungsnehmers Anzahl der Mitarbeiter

Website(s)

2 Unternehmensprofil

2.1 Geschiftsaktivititen des Unternehmens

Bitte beschreiben Sie die Haupttatigkeiten des Unternehmens / der Unternehmen, die versichert werden sollen. Falls diese Aktivitaten ein
Teil des Internethandels sind, so geben Sie bitte die prozentuale Aufteilung des Umsatzerléses mit.

2.2 Jahresumsatz
Brutto-Jahresgewinn

Umsatz insgesamt

davon
Deutschland Europa
USA/Kanada Rest der Welt

Umsatz aus Online-Verkaufen oder Online-Dienstleistungen

Rohertrag (Umsatz abzgl. Materialkosten/Einkaufspreis)
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3. Fragen zur Erstellung eines verbindlichen Angebotes

Sollten alle Fragen (1-8) mit ,ja“ beantwortet sein, kann ein verbindliches Angebot auf Basis des beigefligten Pramientableaus erstellt werden:

Bei einer Zertifizierung nach 1ISO 27001 wird die negative Beantwortung (,nein®) der Fragen (1-5) ignoriert und es kann trotzdem ein verbindliches

Angebot auf Basis des beigefligten Pramientableaus erstellt werden.

0. Istdas Unternehmen nach ISO 27001 zertifiziert?

1. Backups werden taglich durchgefiihrt. Die Wiederherstellung dieser wird regelmaRig getestet.

2. Kritische Systeme sind redundant ausgelegt.

3. Die Anwender erhalten regelmaRige Schulungen zur IS und werden diesbeziiglich sensibilisiert.
4. Istin Ihrem Unternehmen ein Berechtigungs-Management fir IT-Systeme vorhanden?

Verwenden Sie eine Datenverschliisselung, um sensible interne oder externe Daten, die in Bearbeitung oder
gespeichert sind, zu schitzen?

6. Ihr Unternehmen bearbeitet oder speichert nicht mehr als 20.000 Kreditkartendaten?
7. Ihr Unternehmen bearbeitet oder speichert nicht mehr als 200.000 personenbezogene Datensétze?

8. Es gab keine Vorschaden/Schaden in den letzten 12 Monaten.
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Oja
Lija
Lija
Lija
Oja
Oja
Oja
Oja
ija

[ nein
[ nein
[ nein
[ nein
[ nein

[ nein

[ nein
[ nein
[ nein
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4. Hinweise

Alle erhobenen Daten werden streng vertraulich behandelt und auRer den beteiligten Versicherern — ggf. Riickversicherern — Dritten nicht
zuganglich gemacht.

Der Versicherungsnehmer ist damit einverstanden, dass die Versicherer im erforderlichen Umfang Daten, die sich aus den berlassenen Unter-
lagen oder der Vertragsdurchfiihrung (Beitrage, Versicherungsfélle, Risiko-/Vertragsanderungen) ergeben, an den Rickversicherer und/oder
andere Versicherer zur Beurteilung des Risikos und eventueller Anspriiche ibermitteln oder dem Gesamtverband der Deutschen
Versicherungswirtschaft e. V., Berlin solche Daten zur Weitergabe an andere Versicherer zur Verfiigung stellen. Diese Einwilligung gilt auch
unabhéngig vom Zustandekommen des Vertrages sowie fiir entsprechende Priifungen bei anderweitig beantragten (Versicherungs-)Vertragen
und bei kiinftigen Antragen.

Der Unterzeichner bestétigt hiermit, dass alle in diesem Fragebogen gemachten Angaben vollstindig und korrekt sind. Jede Anderung, die sich
nach Abgabe dieses Fragebogens ergibt, sei es vor Abschluss oder wahrend der Laufzeit der Versicherung, ist den Versicherern unverziiglich
anzuzeigen.

Datenschutz-Hinweis

Informationen zum Schutz personenbezogener Daten bei deren Verarbeitung durch die Funk Gruppe GmbH nach Art. 13 und 14 der Europaischen
Datenschutz-Grundverordnung finden Sie auf https://www.funk-gruppe.de/de/datenschutz/#c37539. Auf  Wunsch (bersenden wir diese
Informationen auch in Papierform.

Vor- und Nachname Berufsbezeichnung

Datum Unterschrift

Wichtiger Hinweis auf die Rechtsfolgen bei unzutreffenden Angaben

Samtliche hier abgefragten Informationen und abzugebenden Erklarungen stellen fiir den Versicherer fir den Abschluss eines
Versicherungsvertrages (iber eine Funk CyberSecure erhebliche Gefahrumstande dar. Dies gilt auch fiir weitere vor Vertragsannahme in Textform
gestellte Fragen. GemaR § 19 VVG kann dem Versicherer bei einer Verletzung der Anzeigepflicht in Ansehung erheblicher Gefahrumstande durch
die Versicherungsnehmerin (je nach Verschulden) ein Recht zum Ruckritt, zur Kindigung oder zur Anpassung der Vertragsbedingungen
zustehen, was unter Umstanden zur Leistungsfreiheit des Versicherers (auch fiir bereits eingetretene Versicherungsfalle) fiinren kann. Verandern
sich Gefahrumstande wahrend der Laufzeit des Versicherungsvertrages, gelten diese als erheblich und nicht als den Umstdnden nach
mitversichert im Sinne des § 27 VVG, wenn sich eine diesbeziigliche Anzeigepflicht aus den Versicherungsbedingungen ergibt.

5. Empfangsbestétigung

Der/die Unterzeichner/in bestatigt im Namen der Versicherungsnehmerin, den vorstehenden ,Hinweis auf die vorvertragliche Anzeigepflicht und
die Folgen ihrer Verletzung” rechtzeitig vor Beantwortung dieses Risikofragebogens als gesonderte Mitteilung erhalten und zur Kenntnis genom-
men zu haben. Femer bestétigt er/sie, zur Kenntnis genommen zu haben, dass die in diesem Fragebogen gestellten Fragen solche des Ver-
sicherers und nicht des Maklers, der Funk Versicherungsmakler GmbH, sind.

Ort, Datum Firmenstempel und Unterschrift der Unternehmensleiter
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Benachrichtigungsrecht

Jeder, der personenbezogene Daten erfasst oder verarbeitet,
muss die betreffenden Personen dariiber entsprechend
informieren, wie z. B. Uber die Art der Daten, Zweckbestimmung
der Erhebung, Verarbeitung oder Nutzung und Identitdt der
verantwortlichen Stelle.

Datensatz/Datensétze

Unter einem Datensatz ist die Gesamtheit aller personen-
bezogenen Daten zu verstehen. Die Anzahl der Datensétze in
einer Datei mit personenbezogenen Daten entspricht der Anzahl
der Personen in dieser Datei.

Datenschutzbehorde

Eine Datenschutzbehdrde ist eine unabhangige Behdrde, die
zustandig ist fiir die Uberpriifung personenbezogener Daten in
ihrem Zustandigkeitsbereich (Land, Region oder internationale
Institution); die Beratung zustandiger Stellen zu rechtlichen und
verwaltungstechnischen Themen im Hinblick auf die Verarbeitung
personenbezogener Daten; die Anhdrung von Biirger-
beschwerden im Hinblick auf den Schutz ihrer Datenschutzrechte.

Datenverarbeitung

Das Speichern, Verandern, Ubermitteln, Sperren und Ldéschen
personenbezogener Daten.

PCI DSS: Payment Card Industry Data Security Standard

Der Payment Card Industry Data Security Standard, Ublicher-
weise abgekirzt mit PCl bzw. PCD-DSS, ist ein Regelwerk im
Zahlungsverkehr, das sich auf den Schutz von Informationen bei
der Abwicklung von Zahlungskartentransaktionen bezieht.
Sensible Zahlungskarteninformationen, die besonderem Schutz
unterliegen, sind die Kartennummer, das Ablaufdatum, das
Cryptogramm sowie der Name des Karteninhabers.

PCI DSS Level

Handler (Handelsunternehmen und Dienstleister) sind in vier PCI-/
DSS-Kategorien (Zertifizierungsanforderungen Level 1 bis 4)
klassifiziert, abhéngig vom Kartentransaktionsvolumen innerhalb
eines Zeitraums von 12 Monaten.)

Level 1:

Héndler mit Gber 6 Mio. Transaktionen pro Jahr

Level 2:

(E-Commerce-)Handler mit 1 bis 6 Mio. Transaktionen pro Jahr
Level 3:

E-Commerce-Handler mit 20.000 bis 1 Mio. Transaktionen pro
Jahr

Level 4:

E-Commerce-Handler mit weniger als 20.000 Transaktionen pro
Jahr und alle anderen Handler mit bis zu 1 Mio. VISA-Trans-
aktionen pro Jahr

Personenbezogene Daten

Personenbezogene Daten sind im Sinne des Bundes-
datenschutzgesetzes Einzelangaben iber personliche und
sachliche Verhaltnisse einer bestimmten oder bestimmbaren
natirlichen Person.

Sensitive Daten

Sensitive Daten sind besonders schutzbedirftige Daten, die
Rickschlusse auf die Privat- und Intimsphére einer Person zu-
lassen.

Dies sind insbesondere Angaben (iber eine rassische und
ethnische Herkunft, politische Meinung, religiése oder philo-
sophische Uberzeugung, Gewerkschaftszugehdrigkeit, Gesund-
heit oder Sexualleben.

Unternehmen

Das zu versichernde Unternehmen (Versicherungsnehmer) und
dessen Tochterunternehmen.
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